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ANEXO No. 1 (ANEXO TECNICO)

FUNCIONALIDAD DEL SISTEMA DE INFORMACION MISIONAL

SITUACION ACTUAL

El sistema de informacién del Fondo de Previsién Social del Congreso de la Republica
FONPRECON, no obedece a un disefo integral que garantice el soporte adecuado para el
cumplimiento de las funciones y obligaciones asignadas por Ley.

Los desarrollos informaticos que se tienen no son sélidos y corresponden a soluciones puntuales,
independientes y en diversidad de plataformas, que no hacen parte de un plan estratégico de
tecnologia de sistemas para la entidad.

De la evaluacion tecnoldgica realizada en 2005, se destacan los siguientes aspectos:

1. El sistema de informacion del Fondo no obedece a un disefio integral que garantice el soporte
adecuado para el cumplimiento de las funciones y obligaciones asignadas por ley en aspectos
misionales, administrativos y financieros. Los desarrollos informaticos que se tienen no son
sélidos y corresponden a soluciones puntuales, independientes y en diversidad de plataformas,
gue no hacen parte de un plan estratégico de tecnologia de sistemas para la Entidad.

2. La informacion relacionada con los afiliados, carece de una base de datos sistematizada que
permita deducir la historia laboral durante todo el tiempo de vinculacién, lo cual constituye una
limitante para determinar el calculo actuarial, elemento fundamental para proyectar la
financiacion requerida de las pensiones.

3. La ciudadania que demanda los servicios del Fondo, es atendida con procedimientos manuales
y a través de aplicativos aislados carentes de seguridad en su ejecucion.

De las anteriores debilidades se infiere que el Fondo debe replantear su estructura y arquitectura
tecnolégica, como objetivo basico para acoplar, ajustar o hacer compatible la dinamica de la
tecnologia con el desarrollo de los procesos misionales del Fondo, mediante la integracion de
hardware, software y talento humano apropiados que respondan eficientemente a las
responsabilidades institucionales.

A continuacion se presenta un resumen del estado de implementacién de los aplicativos que
actualmente tiene el Fondo:
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Aplicativo Desarrollado en Descripcion

Némina de SQL Server version

Pensionados 2000

QCD En SQL Server El médulo de liquidacion estda en uso
parcialmente, dado que es necesario ajustar a la
norma.

Docunet Implementado No se utilizan todas las opciones del sistema.

RUA En Fox Pro No se encuentra en uso actualmente

Pasivos Implementado Sélo se usa una opcioén del software, el usuario

Pensionales En Fox Pro desconoce el funcionamiento de las demas

Historia Laboral En implementacién | Aplicacion desarrollada y en ajustes

Cuotas partes En implementacién | En proceso de desarrollo
Software comercial que no aplica para el negocio

Business Planner Implementado de pensiones. Se esta conformando en ella una
base de datos de afiliados.

Sin embargo, la mayoria de estos programas no cuentan con una homologacion y uniformidad en
la aplicacion de una metodologia de andlisis y disefo, en el lenguaje de programacion y en el uso
de una plataforma de desarrollo. La integracion de los datos se ha dificultado por que no se cuenta
con un modelo de datos integral y, en consecuencia, no existe relacion entre cada aplicativo, lo que
conlleva a producir informacién no disponible cuando se requiere, imprecisa, inconsistente y poco
confiable. Esto se completa con la ausencia de interfases entre los distintos aplicativos del area
misional Prestaciones econémicas y el area Administrativa y Financiera.

El Fondo de Previsiéon Social del Congreso de la Republica, en su condicién de Establecimiento
Publico y Administrador del régimen pensional de Prima Media con Prestacion Definida, presenta a
31 de julio de 2009, las siguientes cifras generales:

Numero de Pensionados por tipo y género

VEEZ INVALIDEZ SCBREVIVENCA TOTAL
GRUPOPENSIONAL
Homoyes | Miees | Horbres | Mjeres | Hobres | Mijees | Hnres | Mieres
EXCONGRESSTAS 43 K3 5 0 L 241 5% 2
EXBVPLEADCS 58 40 2 14 57 185 677 63
TOTAL 106 45 27 14 N 4% 212 a5
TOTALFCRREERVA 1561 4 55 227
Numero de Afiliados
2009 Congresistas Empleados
Hombres Mujeres Hombres Mujeres
Enero 92 22 279 303
Febrero 91 21 279 301
Marzo 93 21 278 302
Abril 93 20 276 307
Mayo 94 20 277 305
Junio 96 20 286 311
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Julio | 99 | 19 | 287 | 313 |

MARCO LEGAL

La Ley 33 de 1985 en su articulo 14, creé el Fondo de Prevision del Congreso de la Republica
como Establecimiento Publico del orden nacional adscrito al Ministerio de Trabajo y Seguridad
Social, hoy Ministerio de la Proteccion Social, con personeria juridica, autonomia administrativa y
patrimonio independiente.

De acuerdo con los términos previstos en el articulo 15 de la ley en mencion, corresponde al Fondo
de Previsiéon Social del Congreso de la Republica, cumplir entre otras, las siguientes actividades:

1. Efectuar el reconocimiento y pago de las prestaciones sociales de los Congresistas, de los
empleados del Congreso y de los empleados del mismo Fondo.

2. Expedir, con aprobacion del Gobierno nacional, reglamentos generales para la atencion de las
prestaciones a su cargo.

3. Realizar inversiones que le permitan servir oportunamente los objetivos propios de la Institucion
y le garanticen seguridad, rentabilidad y liquidez”.
ESTRUCTURA ORGANICA DEL FONDO

La estructura de FONPRECON fue aprobada por el Decreto 3992 del 16 de octubre 2008 publicado
en el Diario Oficial No. 47145 del 17 del mismo mes y afo.

TEMA SUBTEMA NORMAS

Creacion del Fondo, Funciones, L
Composicién del Consejo Directivo Ley 33 de 1985 Art. 14y siguientes
Organizacién Interna Funciones de las

Dependencias
Planta de Personal Decreto 3993 del 16 de octubre de 2008

Organizacion

Interna Decreto 3992 del 16 de octubre de 2008
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del Sistema
de Control

Oficina Asesora
Juridica

SUBDIRECCION DE
PRESTACIONES
ECONOMICAS

Interno

Oficina Asesora de
Planeacion y Sistemas

SUBDIRECCION

* Decreto ndmero 3992 de 2008

ADMINISTRATIVA Y
FINANCIERA

NORMATIVIDAD APLICABLE EN MATERIA DE RECONOCIMIENTO Y PAGO DE
PRESTACIONES ECONOMICAS

Para el cumplimiento de la misién del Fondo, las normas que rigen los procesos de reconocimiento
y pago de las prestaciones econémicas, son las siguientes:

NORMATIVIDAD RECONOCIMIENTO Y PAGO DE PRESTACIONES ECONOMICAS

TEMA

SUBTEMA

NORMAS

Régimen especial de
transicion para
Congresistas,
empleados del
Congreso y del Fondo

Requisitos y Beneficios

Decreto 1293 de 1994 Articulos 1, 2, 3y 4

Régimen general de
Transicién

Requisitos y Beneficios

Ley 100 de 1993, Articulo 36

Pension de Vejez

Requisitos para Pensién

Ley 100 de 1993 Articulo 33 Modificado
por el Articulo 9 Ley 797 de 2003

Ingreso Basico de Liquidacion — IBL

Ley 100 de 1993 Articulo 21

Monto de la Pension

Ley 100/93 Articulo 34 Modificado por el
Articulo 10 Ley 797 de 2003

Indemnizacién Sustitutiva de la Pensién de
\Vejez

Ley 100 de 1993 Articulo 37
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Estado de Invalidez, Requisitos, Monto vy

Calificacion Ley 100 de 1993 Art. 38 y siguientes

Ley 100 de 1993 Articulo 40. Ley 860 de
2003 Articulo 1 modificatorio del articulo
39 delalLey 100 de 1993

Pension de Invalidez  |Pension Especial de Invalidez

Indemnizacion Sustitutiva de la Pension de Ley 100 de 1993 Articulo 45

Invalidez
Derechos, Beneficios Ley 100 de 1993 Art. 46 y siguientes
Pensién de Monto de la Pensidn Ley 797 de 2003 Articulo 12. Modificatorio

Sobrevivencia de la Ley 100 de 1993 Articulo 48

Indemnizacién Sustitutiva de la Pensién de Ley 100 de 1993 Articulo 49

Sobrevivientes
/Auxilio Funerario Derechos Ley 100 de 1993 Atrticulo 51
Incapacidad Laboral |Porcentaje del IBC Ley 100 de 1993

Procedimiento Interno para Elaboracion y|Resolucion 1375 de 2005 expedida por el
Pago de Pensiones |Pago de la némina de Pensionados del[Fondo de Prevision Social del Congreso

Fondo de la Republica
Leyes 50 de 1990, 244 de 1995y 432 de
Cesantias Liguidacién y Pago 1998 y Decretos 2837 de 1986 y 906 de
1992

MODELAMIENTO DEL SISTEMA

Los Diagramas de Proceso describen el modelo operativo y los procesos de la organizacion, bajo
los cuales debe ser disefiado el sistema. La descripcién se hace en términos de los procesos,
procedimientos y areas involucradas.

Los Diagramas de Proceso elaborados por el FONDO estaran enmarcados en el pacto de
confidencialidad que exige el tratamiento y conocimiento de la informacion interna del FONDO.

A continuacidén se enuncian los procesos que se deben manejar como minimo en el sistema de
Informacion misional del Fondo.

1. Afiliacién

2. Recaudo y cobro de cotizaciones

3. Devolucion de aportes

4. Imputacién de pagos

5. Conformacion de Historia Laboral a partir de novedades Laborales de afiliados
6. Reconocimiento y liquidacion de prestaciones econémicas

7. Elaboracion, liquidacion y pago de la ndmina de pensionados

8. Liquidacion, cobro y pago de Cuotas Partes

9. Inversién y manejo de Portafolio

10. Contabilizacién de los Riesgos

SOLUCION DESEADA

Se desea contratar el sistema misional del FONDO, con firmas expertas en Analisis y disefio de
Sistemas de Informacién en Seguridad Social, el cual debe garantizar la calidad y disponibilidad de
toda la informacioén, que contribuya al cumplimiento de la misién, siendo una solucién a la medida,
siguiendo las especificaciones estipuladas en este Capitulo.
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El sistema de informaciéon debe enmarcarse dentro del ambito de un proyecto de Integracion de
Sistemas y disefarse en forma modular, parametrizable y escalable de tal forma que el FONDO
pueda implementar médulos en forma independiente, pero al mismo tiempo estén integrados y con
un responsable unico.

El FONDO requiere que el PROPONENTE tenga experiencia en desarrollo e implantacién de
soluciones relacionadas con el Sistema de Seguridad Social, dado que se requiere la asesoria y
apoyo del PROPONENTE en cada una de las fases del proyecto.

El PROPONENTE debe garantizar que la solucién se adapte a los cambios que se presenten en la
legislacion o normatividad para el caso de las Administradoras de Pensiones del Régimen de Prima
Media con Prestacién Definida, durante la ejecucion del proyecto y en el plazo de la garantia del
mismo.

CARACTERISTICAS GENERALES DEL SISTEMA DE INFORMACION MISIONAL DE
FONPRECON

FONPRECON requiere disponer de un sistema de informaciéon soportado en una base de datos
relacional centralizada, que le permita realizar la afiliacion al Sistema de Prima Media con
Prestacion Definida; el sistema deberd permitir el registro y validacion de los aportes de las
cotizaciones de los afiliados y con las novedades recibidas construir la Historia Laboral.

Una vez el afiliado cumpla los requisitos establecidos en la Ley para acceder a una prestacion
econdmica, el sistema debe realizar el reconocimiento y liquidacién de la pensién, el cobro y
recaudo de cuota parte pensional y elaborar, liquidar y pagar la némina de pensionados.

El disefio del Sistema debe permitir el registro del ultimo calculo actuarial aprobado por la
Superintendencia Financiera de Colombia, para contabilizar en forma independiente los aportes
recaudados y los pagos realizados de las pensiones, en las proporciones que las normas
establecen para cada riesgo y ejecutar el analisis de la inversién de estos recursos en los titulos
valor autorizados.

Debera igualmente registrar y actualizar todos los movimientos mencionados con los procesos de
apoyo (presupuesto, tesoreria, contabilidad, almacén y demas), segun el mapa de procesos
aprobado por la Entidad.

A partir de la informacion de afiliacion y recaudo, pensionados, manejo de reservas pensionales y
estados financieros, se deben generar los reportes y archivos para las entidades externas como el
Ministerio de Hacienda y Crédito Publico, Ministerio de la Proteccion Social, Superintendencia
Financiera de Colombia, Contraloria General de la Republica, entre otros, asi como generar los
servicios en linea que le permitan a los usuarios (afiliados, pensionados, funcionarios y ciudadania
en general) acceder a sus tramites y requerimientos mediante el uso del Internet y otras
tecnologias de la informacion y las comunicaciones.

DESCRIPCION DE LOS MODULOS
AFILIACION

La afiliacion al Sistema de Prima Media con Prestacion Definida aplicable a FONPRECON, se
realiza a partir de una solicitud mediante formulario definido por Ley. La afiliacién debe ser validada
con la informacion registrada en la base de datos del FONDO y con archivos de afiliados recibidos
de otras entidades externas, para identificar si existe multiafiliacion o si es valida la afiliacion.
Aprobada esta afiliacion, la informacion del nuevo afiliado debe ser registrada en la base de datos.
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RECAUDO Y COBRO DE COTIZACIONES

Registro y validacion de las cotizaciones por concepto de aportes al sistema pensional,
conjuntamente con las novedades laborales que se presentan en un periodo de cotizacion, datos
gue deben ser validados de acuerdo con el Ingreso Base de Cotizacién y los demas conceptos que
deben cancelar las empresas aportantes por cada ciclo de cotizaciéon segun la Ley. Para los
aportes no cancelados se debe generar el cobro y control del pago correspondiente.

HISTORIA LABORAL A PARTIR DE NOVEDADES LABORALES

A partir de las novedades laborales reportadas por las empresas aportantes a través de la
autoliquidacion de aportes y que afectan el periodo de cotizacidén, se debe construir la historia
laboral de todos los afiliados al sistema pensional de Prima Media con Prestacion Definida, una vez
realizadas las validaciones conforme a lo establecido en la norma.

Las administradoras de pensiones del Régimen de Prima Media con Prestacion Definida para
reconocer una prestacion econémica tienen como insumo principal las semanas cotizadas durante
la vida laboral del afiliado, para lo cual es necesario conformar la historia laboral a partir de las
novedades reportadas por las empresas que tienen la obligacién de cotizar, como ingresos, retiros,
traslados, cambios de salario, licencias no remuneradas, cotizaciones simultaneas y todas aquellas
que afecten la historia laboral del afiliado y que permitan calcular el tiempo cotizado por este, el
promedio salarial de los ultimos diez (10) afios y determinar si se tiene o no adquirido el derecho a
la prestaciéon econdémica.

RECONOCIMIENTO Y LIQUIDACION DE PRESTACIONES ECONOMICAS

El médulo de liquidacion de cuota parte debe estar integrado con el de reconocimiento y pago de
prestaciones econoémicas., de tal manera que cuando se ingrese o modifique en la base de datos
de los pensionados una prestacion, en la base de datos se refleje el porcentaje a asumir por cada
una de las entidades concurrentes. Adicionalmente deben codificarse las entidades concurrentes
para que la informacion se cargue por nit y cédula, de tal manera que se eviten los inconvenientes
actuales de nombres diferentes para las mismas entidades.

Una vez los afiliados cumplen los requisitos establecidos por la Ley para acceder a una prestacion
econdmica, presentan una solicitud de pension o auxilio funerario, se registra en el sistema para
realizar el seguimiento a la solicitud, la verificacion de cumplimento de los requisitos de ley de
acuerdo con el tipo de prestacion solicitada como pension de vejez, invalidez, sustitucion,
indemnizacion, sustitucion pensional, auxilio funerario e incapacidad laboral.

Cuando el afiliado ha cotizado tiempos en otras entidades se debe solicitar la expedicién de bono
pensional o el reconocimiento de los tiempos cotizados en las entidades involucradas; una vez se
recibe la certificacion de tiempos cotizados, se alimentara la base de datos de cuotas partes o el
bono pensional y se registra en la Base de Datos correspondiente; se procede entonces a realizar
la liquidacion y reconocimiento de la prestacién a través de un acto administrativo y se generan en
forma automatica las novedades para alimentar los modulos de nédmina de pensionados y cuota
parte.

CUOTAS PARTES PENSIONALES POR PAGAR

El pago de las cuotas partes correspondientes a pensionados de otras entidades, en cuya
financiacion concurre el Fondo, debe generarse a través de un médulo aparte, el cual alimente una
base de datos con los pensionados aceptados por el Fondo y que en forma mensual genere una
noémina que permita cancelar las cuotas partes a su causacion.
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ELABORACION, LIQUIDACION Y PAGO DE NOMINA DE PENSIONADOS

El cobro de las cuota partes debe integrarse con el médulo de pago de la nédmina de pensionados,
el subproducto debe ser una cuenta de cobro mensual a cada entidad y la informacién debe
exportarse a la contabilidad del Fondo y ser consultada por entidad, pensionado, periodo y
consolidado histérico, identificando abonos y saldo de la cuenta ya sea por pensionado o entidad.

Una vez realizado el reconocimiento de una prestacion, se debe verificar la disponibilidad
presupuestal e iniciar el proceso de pago de la prestacion a través de la némina, aplicando los
descuentos de ley como son retencién en la fuente y seguridad social, y los otros descuentos
propios del pensionado. En este proceso se debe alimentar la base de datos de pensionados.

También se debe actualizar la ndmina de acuerdo con las novedades presentadas mensualmente
que afectan la némina de pensionados como son ingresos de nuevos pensionados, retiros por
suspension o fallecimiento y novedades de descuentos ya sea por cooperativas, préstamos o
embargos, que presenten cada uno de los pensionados.

La nédmina se envia a tesoreria para realizar el pago a través de la red bancaria, con la cual se
deben tener convenios, se giran los aportes de seguridad social, la retencion en la fuente a la DIAN
y los pagos a terceros. Respecto de las cuotas partes se realizan dos procesos: uno de cobro a
otras entidades cuando se ha hecho un reconocimiento de prestacion.

Una vez realizado este proceso se deben registrar estos pagos presupuestal y contablemente y
generar los reportes requeridos por las entidades de control.

Asimismo debera emitirse cuenta de cobro por cada entidad concurrente y actualizar los saldos
contablemente.

REGISTRO DE LA CARTERA EN CUENTAS POR COBRAR

La Subdireccion de Prestaciones Econdmicas — liquidacion némina de Pensionados, genera con la
liquidacion mensual el valor de las cuotas partes pensionales de los afiliados incluidos en la
nomina; simultaneamente se genera una cuenta de cobro por el valor acumulado a cargo de la
entidad concurrente y los valores causados en el mes sera remitido a la Subdireccion
Administrativa y Financiera Equipo de Trabajo de Cartera Institucional para realizar el registro en
los estados financieros.

Para el registro de las cuotas partes por cobrar de bonos pensionales la Subdireccién de
Prestaciones Econdmicas remitird copia de la resolucién de reconocimiento junto con la cuenta de
cobro a la Subdireccion Administrativa y Financiera Equipo de trabajo de Cartera Institucional para
su registro en la contabilidad.

ASIENTOS CONTABLES

A via de ejemplo, se describe la elaboracion de registros contables para una cuenta en particular:

1. Causacion de la cuenta por cobrar de cuotas partes pensionales

La causacion de la cuenta por cobrar de cuotas partes pensionales la realiza el Equipo de Trabajo de

Cartera Institucional, en la medida que reciba informacion de otras dependencias o de la que en
desarrollo de sus funciones genere, mediante el siguiente asiento de contabilidad:

cODIGO NOMBRE DE LA CUENTA DEBITO CREDITO
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CONTABLE
14170401 CUOTAS PARTES DE PENSIONES XXX
RECURSOS DE LOS FONDOS DE RESERVAS DE
45100101 PENSIONES — CUOTAS PARTES DE PENSIONES XXX

La cuenta 14170401 CUOTAS PARTES DE PENSIONES requiere el manejo de terceros identificando
la entidad concurrente y el pensionado.

Causacion de la cuenta por cobrar de bonos pensionales y cuotas partes de bonos pensionales.

La causacion de la cuenta por cobrar de cuotas partes de bonos pensionales en la contabilidad la
realiza el Equipo de Trabajo de Cartera Institucional, en la medida que reciba informacion de otras
dependencias o de la que en desarrollo de sus funciones genere, mediante el siguiente asiento de
contabilidad:

CcODIGO . .
CONTABLE NOMBRE DE LA CUENTA DEBITO CREDITO
14170501 CUOTAS PARTES DE BONOS PENSIONALES XXX
RECURSOS DE LOS FONDOS DE RESERVAS DE
45100901 PENSIONES - CUOTAS PARTES DE BONOS XXX
PENSIONALES

La cuenta 14170501 CUOTAS PARTES DE BONOS PENSIONALES, requiere el manejo de terceros
identificando la entidad concurrente y el pensionado.

Los acuerdos de pago que se suscriban en desarrollo del proceso de cobro coactivo, se registraran en
cuentas de orden, asi:

CcODIGO . .
CONTABLE NOMBRE DE LA CUENTA DEBITO CREDITO
839001 ACUERDOS DE PAGO POR RENTAS POR COBRAR XXX

8912590 OTRAS CUENTAS DEUDORAS DE CONTROL XXX

LIQUIDACION DE INTERESES

De acuerdo con lo dispuesto por el articulo 4 de la Ley 1066 del 29 de julio de 2006 o aquellas
normas que la modifiquen, adicionen o sustituyan, las obligaciones por cuotas partes pensionales
causaran un interés del DTF, entre la fecha de pago de la mesada pensional y la fecha de
reembolso por parte de la entidad deudora. El tal sentido, la jefatura de la Oficina Asesora Juridica
expidioé la Circular 0007 del 28 de agosto de 2006, mediante la cual se define los intereses a aplicar
sobre cuotas partes por cobrar:

“Intereses a aplicar sobre cuotas partes adeudadas, con procesos en tramite con mandamiento de
pago a la fecha de expedicion de la circular, 28 de agosto de 2006:

En los procesos actualmente en tramite que corresponden a cuotas partes causadas por mesadas
pensionales canceladas con antelacion al 29 de julio de 2006, se aplicara como tasa de interés la
DTF de las siguientes fechas, segun corresponda:

e Fecha de liquidacion
e Fechade pago
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INVERSION Y MANEJO DE PORTAFOLIO

De los dineros recaudados de las cotizaciones de aportes al sistema pensional realizados por las
empresas aportantes, se debe realizar la valoracion de las inversiones y el manejo del portafolio de
inversiones, de acuerdo con el ordenamiento legal.

CONTABILIZACION DE LOS RIESGOS

Se debe llevar un registro independiente en la contabilidad, por cada uno de los riesgos: Vejez,
Invalidez y Sustitucion, generando los controles requeridos y los informes a los entes de control.

REPORTES A ENTES DE CONTROL

Generacion mensual en medio magnético y escrito de informes y envio via trasmision electronica a
cada una de las entidades de control y vigilancia que requieran éstos en forma periddica o
esporadica, los cuales estén definidos en las normas y por los mismos entes de control.

REPORTES GENERALES

Generacion mensual de informes y estadisticas en forma escrita y magnética, que se requieren en
cada uno de los procesos misionales que se manejan en el Fondo, los cuales seran definidos por
los usuarios del sistema.

GENERACION DE SERVICIOS VIA INTERNET A AFILIADOS, PENSIONADOS Y CIUDADANIA

La solucion informatica incluira el diseno, desarrollo e implementacion de servicios en linea, tales
como consulta e impresiéon de comprobantes de pago de némina, certificado de ingresos y
retenciones, extracto de historia laboral, certificados de afiliacibn o pensionados, solicitudes
ciudadanas, automatizacién de trdmites y aquellos que resulten del levantamiento de la
informacién, mediante el uso del Internet u otras herramientas de tecnologias de informacién y
comunicaciones.

INTERFASES

Desarrollo de las interfases requeridas por el FONDO donde los moédulos de Tesoreria,
Contabilidad y Presupuesto, permitan el traslado o recibo de informacién desde o hacia el sistema
a desarrollar; puede ser mediante archivos en formato plano o XML, o conexién directa con las
bases de datos.

MODULO DE ADMINISTRACION

El médulo de administracion es una necesidad para la administracion del Sistema de Informacion
misional del FONDO, que debe incluir el manejo de cuentas y perfiles de usuario, el acceso a los
diferentes moédulos, la administracion de la aplicacion, inscripcion y habilitacion de usuarios, la
seguridad al nivel de base de datos y de aplicacion, la administracion de los parametros del
sistema y de histéricos de usuarios.

Definicién de roles o perfiles
El acceso a cualquiera de los modulos es realizado por diferentes tipos de personas que

pertenecen al area misional del Fondo o las areas de apoyo. Por tanto se debe establecer un rol
para cada uno de ellos, de acuerdo con la funcién que cumplen dentro del proceso.
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La organizacion del acceso por niveles se define manteniendo perfiles de usuarios y cuentas en la
aplicacion. Ademas de estas cuentas definidas a nivel de aplicacion, se crearan perfiles de
usuarios en la base de datos para restringir las operaciones posibles sobre objetos como tablas y
procedimientos almacenados.

El sistema no debe permitir a personas no autorizadas el ingreso a la base de datos con otras
aplicaciones diferentes a la aplicacién construida.

Definiciéon de usuarios

Las personas que interactien con el sistema podran ser identificadas a través del registro de sus
datos basicos, tipo de contrato y vigencia de la contrasefia o cuenta de usuario.

Se tiene previsto el manejo de los siguientes tipos de usuario:
Administrador del sistema de informacion: Quien realizara la creaciéon del usuario, incluyendo los
datos basicos del usuario y el tipo de vinculacion con la entidad y dara los accesos a la misma, de

acuerdo con el perfil del usuario.

Supervisor: Usuario que podra realizar determinadas tareas sobre tablas o grupos, que requieren
de una aprobacion.

Usuarios misionales: usuarios que realizan determinadas actividades en el sistema de acuerdo con
su rol dentro del FONDO.

Digitadores: Usuarios que realizan la incorporacion de datos al sistema y tendran varios niveles de
acuerdo con el médulo al que se tenga acceso.

Consulta: Usuarios que podrdn acceder a consultar determinada informacion o generacion de
reportes, con restriccion para modificar la informacion; tendran varios niveles de acuerdo con los
maodulos que consulten.

En el desarrollo del proyecto pueden surgir otro tipo de usuarios que se deben crear para optimizar
los procesos.

Autenticacion de usuarios

El acceso al sistema debe verificar que el usuario firmante pueda entrar a operar el sistema vy,
controla sobre qué modulos el usuario tendra acceso durante su sesion de trabajo.

Para el proceso de autenticacion se verificaran las siguientes reglas en particular:
Se integran el manejo de roles y el acceso al sistema con los usuarios definidos.

Se verificara el manejo del vencimiento de las cuentas o roles para poder aceptar o restringir el
acceso al sistema.

Implementar el bloqueo de usuarios cuando la fecha maxima de operacion llegue a su limite.
Administracion de tablas histéricas

La administracion de tablas histéricas necesita del control de los procesos de generacién de
registros historicos a tablas con estructuras idénticas, con el fin de no saturar los tamafios de los

indices y afectar asi los tiempos de consulta, manteniendo en las tablas informacién actualizada.
La vigencia del registro sera determinada por el area de Planeacion y Sistemas del FONDO.
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Seguridad y acceso
La seguridad y acceso se realizara a través del portal: http://www.fonprecon.gov.co
MODULO DE AUDITORIA

Debe contemplar registro de cambios en la informacién auditable, registro de ingresos y operacion
realizada (alcance) parametrizada de tal forma que se puedan consultar y generar reportes por
diferentes conceptos.

El requerimiento especificado por las politicas de seguridad informatica, consiste en la
funcionalidad de guardar informacion y auditar automaticamente a los usuarios de acuerdo con:

Monitoreo de roles y permisos a los usuarios

Identificacion del usuario que ingresa

El horario de ingresos y salidas en el sistema

La cantidad y tipo de transacciones realizadas en el sistema
Log’s de auditoria

El tipo de operacién realizada por los usuarios

Huellas electrénicas: usuario, fecha, terminal, lugar.

RENDIMIENTO Y DESEMPENO

Se requiere un ambiente capaz de soportar una alta transaccionalidad en linea implementando
técnicas de conectividad que en ambiente multicapa garanticen disponibilidad del sistema a los
usuarios. Las caracteristicas técnicas del Servidor de Aplicaciones deberdn permitir autorizar
privilegios a usuarios de aplicacion que en forma automatica se conecten a la base de datos
creando una unica conexion encargada de controlar las sesiones de los usuarios y crear
adicionales en caso de necesitarlas.

Funcionalmente, un Servidor de Aplicaciones contiene software ubicado en el nivel medio de una
solucién empresarial orientado a soportar sistemas de misidon critica que integra la légica del
negocio y la base de datos con el objetivo de responder a los requerimientos y transacciones
hechas por un cliente. El resultado es un sistema que ofrece alta disponibilidad, modular, escalable
y robusto.

Los requerimientos de rendimiento y desempefio de todos los mddulos deben ser Optimos,
independiente del volumen de informacion.

ARQUITECTURA DEL SISTEMA
Se requiere que el sistema se base en una arquitectura de tres capas web, descritas como:

e Capa de la base de datos
e Capa de aplicacion
e Capa de presentacion

CAPA DE DATOS
Corresponde al nivel de servicios de datos, es responsable de almacenar, recuperar, mantener los

datos y de su integridad. El sistema administrador de bases de datos relacional, debe ser comercial
y escalable y contar con amplio y suficiente soporte.


http://www.fonprecon.gov.co
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Esta capa debe tener capacidad para almacenar altos volimenes de registros, manejo de
transacciones y alto rendimiento.

CAPA DE APLICACION Y REGLAS DE NEGOCIO

Los servicios de negocios son el “puente” entre un usuario y los servicios de datos. Responden a
peticiones del usuario (u otros servicios de negocios) para ejecutar una tarea de este tipo. Cumplen
aplicando procedimientos formales y reglas de negocio a los datos relevantes. Cuando los datos
necesarios residen en un servidor de bases de datos, garantizan los servicios de datos
indispensables para cumplir con la tarea de negocios o aplicar su regla. Esto aisla al usuario de la
interaccion directa con la base de datos.

Una tarea de negocios es una operacion definida por los requerimientos de la aplicacion. Las
reglas de negocio (business rules) son politicas organizacionales y condiciones de negocio que
deben ser satisfechas.

Como las reglas de negocio tienden a cambiar con mayor frecuencia que las tareas especificas de
negocios a las que dan soporte, son candidatos ideales para encapsularlas en componentes que
estan légicamente separados de la logica de la aplicacion en si.

Las reglas del negocio quedan encapsuladas entre el nivel de presentacion y los programas de la
base de datos.

CAPA DE PRESENTACION

El visualizador del sistema debera ser un navegador (browser) standar de amplia difusion.

Los protocolos a emplear para la comunicacion con el servidor de aplicaciones deben ser HTTP y
HTTPS. De proponerse otro se debe especificar cual y se debe dar una breve descripcion del
mMismo con sus respectivas ventajas.

REQUERIMIENTOS DEL ESQUEMA FiSICO

A continuacién se muestra un cuadro con los estandares requeridos por el FONDO para la
plataforma fisica de 3 Capas:

Capa o Nivel Caracteristicas
Datos BaS(_a d.e datos relacional comercial, e;calable, con ca}pacidad de
crecimiento para alto volumen de registros, con amplio soporte.
Aplicaciones Software servidor de aplicaciones
Web Explorador estandar de amplia difusion

El sistema debe como minimo:

e Disponer de programas de captura para incorporar las afiliaciones e Historia Laboral que
se encuentre en medio fisico.

e Contener el manual de usuario en linea, para que oriente al usuario sobre la funcionalidad
de la aplicacion.

e Manejar y presentar los posibles errores ocurridos en el sistema, con mensajes claros y en
espaniol.

e Debe permitir a los usuarios el uso de las aplicaciones a través de una pagina WEB.

e Consolidar la informacion diariamente

e Debe brindar la posibilidad de integrarse con los otros sistemas de que dispone el Fondo.
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e Generar informes en medios magnético e impreso.
REQUERIMIENTOS BASICOS

El sistema deberd generar los informes en medio magnético, permitiendo la posibilidad de
imprimirlos posteriormente.

El sistema debe contener un moédulo de ayuda en linea, que guie al usuario sobre la funcionalidad
de la aplicacion.

El sistema debe manejar y presentar los posibles errores ocurridos en el sistema, con mensajes
claros y en espafiol.

El sistema debe funcionar en forma electronica, permitiendo a los usuarios efectuar sus
operaciones a través de una pagina WEB.

Se requiere que el sistema de informacion misional se ajuste de acuerdo con la legislacion vigente
aplicable a FONPRECON, que sea parametrizable de tal manera que se pueda ajustar a la
legislacién de cualquier otra entidad de prima media del orden publico, presentando un gran
componente de auditoria, seguridad, administracion de la aplicacion y de usuarios.
DOCUMENTACION

El PROPONENTE debe entregar al FONDO en medio magnético todos los documentos fuente,
elaborados, especificando las herramientas con los que fueron desarrollados, entendiéndose que
estos seran de propiedad exclusiva de FONPRECON.

A partir de la version entregada por el PROPONENTE, el FONDO podra usar, modificar, ceder o
comercializar sin restriccion alguna la documentacion recibida sin que se incurra en falta.

Aceptacion

La aceptacion formal del proyecto por parte del FONDO, se hara en el momento que se hayan
entregado todos los documentos entregables exigidos.

Glosario

EL PROPONENTE entregard un conjunto de definiciones y términos que se van a usar durante
todo el desarrollo del proyecto y que permitan tener claridad, para evitar interpretaciones
inadecuadas o comunicacion ambigua entre los usuarios del sistema.

LOGISTICA DEL PROYECTO

LUGAR DE TRABAJO

El lugar de trabajo y disponibilidad de espacios sera del PROPONENTE, salvo aquellas actividades
referidas al estudio y analisis de informacion, pruebas de los moédulos del sistema y revisién directa

con los usuarios que se realizaran en FONPRECON.

ELEMENTOS DE TRABAJO
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Todos los implementos e insumos que se requieran para el desarrollo del proyecto, como software,
hardware (servidor, equipos de cémputo, impresoras), teléfonos, papeleria, Internet y demas, que
se requieran para todas las etapas, deben ser asumidos por el PROPONENTE.
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DESCRIPCION Y ALCANCE DE LAS ESPECIFICACIONES TECNICAS DE LOS
ESTUDIOS REQUERIDOS PARA EL ANALISIS, DISENO, DESARROLLO E
IMPLEMENTACION DEL SISTEMA DE INFORMACION

La solucion informatica debe estar orientada a un proyecto de Sistemas de Informacién Integral,
que le permita al FONDO disponer de un sistema que garantice la calidad y oportunidad de la
informacién, y que contribuya al cumplimiento de los objetivos de la Entidad.

Los requerimientos exigidos en este capitulo son de caracter obligatorio, por lo tanto su no
cumplimiento constituye causal de rechazo de la propuesta.

ALCANCE DEL PROYECTO
El alcance del proyecto debe incluir como minimo las siguientes Fases:
ANALISIS Y LEVANTAMIENTO DE INFORMACION

Se requiere el Andlisis de todos los procesos que conforman el area misional del FONDO que
incluya entre otras las funcionalidades de Afiliacion, Recaudo y cobro de cotizaciones, devolucion
de aportes, imputacion de pagos, conformacion de Historia Laboral a partir de las novedades
laborales de los afiliados; reconocimiento y liquidacion de las prestaciones econdmicas,
elaboracion, liquidacion y pago de la ndmina de pensionados; liquidacion, cobro y pago de las
cuotas partes pensionales; reportes a entes de control, reportes generales del sistema, interfases
con otros sistemas, administracién y auditoria.

En esta fase se debe contemplar el redisefo de los procesos y deben quedar claramente definidas
las reglas de negocio y las reglas de usuario para cada uno de estos.

Durante esta etapa el Contratista presentara los documentos de alcance y analisis para cada uno
de los médulos que conformaran el Sistema de Informacién, los Flujos de informacién con el disefio
de los procesos, los cuales seran aprobados por el FONDO.

DISENO DEL SISTEMA (MODELO LOGICO Y FiSICO)

Disefio de las bases de datos (disefos fisico, légico y diccionario de datos), aplicativos, formatos y
reportes, procedimientos de mantenimiento de aplicativos y base de datos, manuales técnicos de
instalacion, de usuario, operador y administrador, plan de seguridad informatica.

DESARROLLO DE LOS MODULOS QUE COMPONEN EL SISTEMA

Desarrollo del Sistema de Informacién misional del FONDO, en forma modular y parametrizado,
gue permita ajustarse a las necesidades del usuario con la minima intervencién del grupo de
desarrollo, y debe incluir cdmo minimo los médulos funcionales, técnicos e interfases, descritos en
el capitulo V Funcionalidad del Sistema, item “Descripcion de los Médulos”.

Se debe tener en cuenta que la informacion solicitada corresponda al tipo de dato definido en la
base de datos, y se debe aplicar los estandares definidos en la primera fase en todos los modulos
desarrollados que conforman el sistema de informacion.

Dentro de esta etapa se debe brindar el soporte necesario al FONDO para la identificacion de la
informacioén necesaria para el cargue o migracion de datos al sistema.
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ANALISIS Y ESPECIFICACION DE LA PLATAFORMA TECNOLOGICA

Base de datos, sistema operativo, hardware y herramientas de desarrollo sobre la cual el
Contratista recomienda implementar el sistema, para evaluacion y aceptacion del Fondo.

PRUEBAS

Esta etapa debe incluir como minimo las pruebas de disefio, de funcionalidad, de volumen, de
integridad, de seguridad, de conectividad, de tiempos de respuesta, de validacién de tipo de datos,
de formatos, de stress; ademas las que el PROPONENTE ofrezca adicionales y las que se definan
conjuntamente.

ENTREGABLES

Conjuntamente el FONDO y el PROPONENTE acordaran los entregables en cada una de las
fases del proyecto, los cuales deben ser como minimo:

e Plan de trabajo del proyecto

e Cronograma del proyecto incluyendo responsables en cada etapa

e Documentacion de la metodologia utilizada en cada una de las etapas en el desarrollo del

proyecto y del Software utilizado durante la fase de disefio (realizar presentacion)

Flujos de informacién con redisefio de procesos

Documentos generados en cada fase del proyecto

Documento con el analisis de riesgos del proyecto

Documentos de alcance y analisis por cada médulo

Disefio fisico y l6gico del sistema

Diccionario de datos del sistema

Actas de las reuniones efectuadas durante la ejecucién del proyecto.

Documento con la especificaciéon de la plataforma tecnolégica (base de datos, sistema

operativo, hardware, herramientas de desarrollo) sobre la cual se recomienda implementar el

sistema, para evaluacién y aceptacion del Fondo.

e Todos los documentos fuente elaborados, especificando las herramientas con las que fueron
desarrollados.

e Todo el Cdédigo fuente de los programas, especificando las herramientas con las que fue
desarrollado.

e Todos los documentos resultantes de la ejecucién del proyecto solicitados por FONPRECON.

Debe presentar todas las herramientas de software (base de datos y herramientas de desarrollo) y
sus licencias, con las cuales desarrollara el sistema de informacion, para verificaciéon y aprobacion
del Fondo.

LISTA DE RIESGOS

El PROPONENTE elaborara una lista de los riesgos (funcionales, técnicos y no técnicos)
relacionados con la complejidad del proyecto, el dominio de negocio que sera explorado, y
cualquier tipo de restriccién externa (Ej. costos, tiempos y cualquier tipo de reglamentacion
aplicable). Los riesgos conocidos del proyecto seran priorizados y se definiran para cada uno, las
acciones de mitigacion o contingencia respectivas.

Esta lista permitira establecer los mecanismos para llevar a cabo la administracion de los riesgos
del proyecto. Definira la responsabilidad de administracion de cada riesgo en particular, a través de
un plan de mitigacion y planes de contingencia.
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Con el informe mensual el PROPONENTE debe entregar el analisis de riesgos del proyecto, para
ser revisados por el FONDO.

PLAN DE ACEPTACION DE PRODUCTO

El FONDO definira la forma de realizar la evaluacién de los productos a entregar, que se dan como
resultado de la ejecucién del proyecto, criterios de aceptaciéon y las tareas relacionadas con la
aprobacion del producto final.

La aceptacién formal del Sistema de Informacion la realizara el FONDO, en el momento que se
hayan terminado todas las fases para la entrega de cada uno de los mdédulos previamente
probados y aceptados por cada una de las areas usuarias del FONDO.

ARMANDO RICARDO DELGADO SUAREZ
Jefe Oficina de Planeacion y Sistemas



